KORAY GAYRIMENKUL YATIRIM ORTAKLIGI A.S.
BiLGi GUVENLIGi POLITIKASI

1. KAPSAM ve YASAL DAYANAK

Bilgi Glvenligi Politikasi (“Politika” veya “BGP”), Koray Gayrimenkul Yatirim Ortaklhigi Anonim Sirketi'nin
(“Koray GYO” veya "Sirket") biinyesindeki bilgi varliklarini kapsamaktadir. Tim lokasyonlardaki
calisanlar, lokasyon ici ve disi tedarikgiler / yiklenici tarafindan uygulanir.

Bilgi Glvenligi Politikasi, halka agik sirketleri igin Sermaye Piyasasi Kurulu tarafindan yirirlige konan
VII-128.9 no.lu Bilgi Sistemleri Yonetimi Tebligi (“Teblig”) ve Kisisel Verilerin Korunmasi Kanunu ile diger
diizenlemeler dikkate alinarak hazirlanmistir.

2. AMAC

Koray Gayrimenkul Yatirim Ortakligi A.S., kurumsal bilgiyi son derece degerli bir varlik olarak kabul
etmektedir. Koray GYO Bilgi Guvenligi Politikasi’'nin amaci da, Sirket ve bagh ortakliklarinin is
surekliligini saglamak ve potansiyel tehditlerin etkisini azaltmak igin bilgi varliklarinin gizlilik, bittnlik
ve erisilebilirligini saglayarak bilgi glivenligi olaylarini engellemek veya hasar riskini minimize etmektir.

Sirket 6zellikle asagida belirtilen konularin yerine getirilmesini benimsemistir:
e Bilgi varliklarina yonelik riskleri tespit etmek ve sistematik bir sekilde riskleri yonetilmesini,

e Bilgi Glivenligi Standartlarinin gerekliliklerini yerine getirmeyi,

e Bilgi Guvenligi ile ilgili tim yasal mevzuata uyum saglamayi,

e Bilgi Glvenligi Yonetim Sistemi’nin yasatilmasi igin gerekli kaynaklari saglamayi, kontrolleri
tesis etmeyi, slirekli iyilestirme firsatlarini degerlendirmeyi ve gézetim igin gerekli galismalari
gerceklestirmeyi,

e Bilgi glivenligi farkindahigini artirmak icin, teknik ve davranissal yetkinlikleri gelistirecek sekilde
egitimler gerceklestirmeyi,

3. BILGIi GUVENLIGI
Bilgi, diger dnemli ticari ve kurumsal varliklar gibi, bir sirket icin degeri olan ve bu nedenle uygun olarak
korunmasi gereken bir varliktir. Bilgi glivenligi is strekliligini saglamak, kayiplari en aza indirmek igin
bilgiyi tehlike ve tehdit alanlarindan korur. Bilgi glvenligi, Politika’da asagidaki bilgi niteliklerinin
korunmasi olarak tanimlanmaktadir:

Varhk : Sirket icin degeri olan her sey (Sirkete ait her tiirll bilgi, yazilim, donanim, insan, siirec)
Bilgi : Calisma, tecriibe veya 6grenim sonucu elde edilen dislince Griini
Gizlilik : Bilginin sadece erisim yetkisi verilmis kisilerce erisilebilir oldugunun garanti edilmesi

Butiinlik : Bilginin ve isleme ydntemlerinin dogrulugunun ve yetkisiz degistirilememesinin temin
edilmesi

Erisilebilirlik: Yetkili kullanicilarin, gerek duyuldugunda bilgiye ve iliskili kaynaklara en hizli sekilde
erisebileceklerinin garanti edilmesi

Sirket Bilgisi: Sirket faaliyetleri sirasinda elde edilen, ticari sir olarak nitelendirilebilecek bilgiler “Sirket
Bilgisi” olarak anilacaktir

“Sirket Bilgisi” kapsamina giren bilgiler asagida siralanmistir:
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e Sirket musterilerine ait her tirli bilgi

e Sirketin lgilnci sahislarla kurdugu hukuki iliski(ler) nedeniyle gizlemekle yiikiimli oldugu her
tarla fikri, mali, ticari, teknik vb. bilgiler

e Pazarlama ve satis planlari, Griin gelistirme planlari, rekabet analizleri, kiyaslama (benchmark)
test sonuclari, is ve finansal planlar veya ongoriler, ticari sirlar, halka acik olmayan finansal
bilgiler, s6zlesmeler, Sirket calisanlarina ait bilgiler,

o Sirket ve sistemlerine iliskin her tirla bilgi,

o Sirket’in buluslari, gelismeler, AR-GE galismalari, gelisme asamasindaki ¢alismalar, satin alma,
muhasebe ve lisanslama ile iliskili her tirlu bilgi, belge veya malzeme,

e Sirket tarafindan veya Sirket icin dis firmalar tarafindan gelistiriimis veya lisansi alinmis tim
yazilimlar bu kapsamdadir. Burada gecen “yazilim” terimi, yazihm gelistirmenin g¢esitli asamalarini
ve bunlarin sonuglarini, programin tiim unsurlarini (kaynak kodu, makine kodu vb.), tim c¢ogul
ortam unsurlarini (menu, ekranlar, yapi, organizasyon, ve benzerlerini), programin her tirli insan
veya makine tarafindan okunabilen formunu, programin veya bilginin saklandigi, yazildigi,
tanimlandigi, her tlrli diyagram, akis tablolari, tasarimlar, cizimler, 6zellikler, modellemeler,
veriler, hata raporlari, yordam, belge bicimi ve icerikleri, mlsteri veya tedarik¢i bilgilerinin
bulundugu basili veya diger ortamlar,

e Sirket’in ortak oldugu veya sirket ortaklarinin ortak oldugu diger sirketlere ait yukarida belirtilmis
bilgiler,

e Yukarida tanimlanmayan, yasal olarak gizli tutulmasi gereken veya sirket tarafindan gizli olarak
nitelendirilen tim bilgiler.

4. YETKi VE SORUMLULUK

Yonetim Kurulu etkili bir bilgi glivenligi yonetim yapisinin tesis edilmesi amaciyla, bilgi glivenligi
stratejisi ve yol haritasinin belirlendigi Bilgi Glivenligi Politikasini onaylar ve uygulanmasini zorunlu
tutar.

Bilgi Glivenligi Politikasinin hazirlanmasi, glincellenmesi ve uygulanmasini Sirket Ust yonetimi gozetir,
Yonetim Kurulu ise onaylar. Bu konudan sorumlu st yonetimi ise Sirket Yonetim Kurulu belirler. Bilgi
Guvenligi Politikasi kapsaminda bilgi sistemleri tzerinde etkin ve yeterli kontrollerin saglanmasi ise
Sirket Yonetim Kurulunun sorumlulugundadir.

Bilgi Sistemleri Ust Yonetimi, Finansman & Mali isler GMY, Hukuk ve Uyum Birimi Yéneticisinden olusan
Sirket’in st dlizey yOneticileri arasindan Yonetim Kurulu tarafindan atanir.

4.1. Bilgi Sistemleri Ust Yonetimi Gérev ve Sorumluluklan

i Bilgi sistemlerinin kurulmasi, isletilmesi, yonetilmesi,
ii. Bilgi Sistemlerinin kullaniimasina iliskin olarak; bilginin gizliliginin, biitiinlGgliniin ve gerektiginde
erisilebilir olmasinin saglanmasina yonelik olarak bilgi glivenligi politikasinin hazirlanmasi,
iii. Bilgi glivenligi politikasinin Yonetim Kuruluna sunulmasi
iv. Bilgi glivenligi politikasinin personele duyurulmasi,
V. Bilgi glivenligi politikasinin uygulanmasi, gézetimi ve kontrolii

vi.  Yeni bilgi sistemlerinin kullanima alinmasina iliskin kritik projelerin gézden gegirilmesi ve bunlara
iliskin risklerin yonetilebilirligi g6z 6niinde bulundurularak onaylanmasi,
vii. Bilgi givenligi dnlemlerinin uygun diizeye getiriimesi ve bu amagla yiritilecek faaliyetlere
yonelik olarak yeterli kaynagi tahsis edilmesi,
viii. Bilgi glivenligi politikalarinin ve tim sorumluluklarin her yil gézden gegirilmesi ve onaylanmasi,

iX. Bilgi sistemlerine ve stireclerine iliskin potansiyel risklerin etkileriyle birlikte tespit edilmesi ve bu
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Xi.

Xii.

Xiii.

Xiv.

XV.

XVi.

XVii.

XViii.

XiX.

XX.

XXi.

XXii.

cercevede soz konusu risklerin azaltilmasina yonelik faaliyetlerin tanimlanmasini igeren risk
yonetiminin gerceklestirilmesi,

Bilgi glivenligi ihlallerine iliskin olaylarin izlenmesi ve her yil degerlendirilmesi,

Tim c¢ahsanlarin bilgi glvenligi farkindaligini artirmaya yonelik calismalarin yapilmasi ve
egitimlerin verilmesi,

Bilgi sistemlerine iliskin risklerin yonetimi amaciyla tesis edilen siire¢ ve prosediirlerin, Sirket’in
organizasyonel ve yobnetsel yapisi icerisinde fiili olarak isleyecek sekilde yerlestirilmesi ve
islerligine iliskin gozetim ve takiplerin gerceklestirilmesi,

Risk onceliklerine goére tim kritik is streclerinin sirekliligini saglamak icin is strekliligi plani
hazirlanmasi,

Bilgi sistemlerinden kaynaklanan giivenlik risklerinin yeterli diizeyde yonetildiginden emin olmak
icin, bilgi sistemlerinin ve Uzerinde islenmek, iletilmek, depolanmak (izere bulunan verilerin
gizlilik, batinlik ve erisilebilirliklerini saglayacak dnlemlere iliskin kontrollerin gelistirilmesinin,
isletilmesinin, glincelliginin saglanmasi ve gerekli yonetsel sorumluluklarin tanimlanmasi,
Sirket’in sahip oldugu bilgi varliklarini ve bu varliklarin sorumlularinin belirlenmesi, bu varliklarin
envanterinin olusturulmasi ve envanterin glncelliginin saglanmasi, bilgi varliklarinin énem
derecelerine gore siniflandiriimasi,

Fiziksel erisimin yalnizca yetkilendirilmis kisilerce yapilmasini saglamak amaciyla, givenli
alanlarin gerekli giris kontrolleriyle korunmasinin saglanmasi,

Yangin, sel, deprem, patlama, yagma ve diger dogal ya da insan kaynakli felaketlerden
kaynaklanan hasara karsi fiziksel koruma tasarlanmasi ve uygulanmasi,

Aglarin tehditlere karsi korunmasi ve aglari kullanan sistem, veri tabani ve uygulamalarin
givenliginin saglanmasi icin kontroller tesis edilmesi ve etkin bir sekilde yonetilmesi,

Bilgi sistemleri Uzerinden gerceklesen islemlerin, kayitlarin ve verilerin bitinlGginin
saglanmasina yonelik gerekli nlemlerin alinmasi,

Bilgi sistemleri faaliyetleri kapsaminda gerceklesen islemlerin ve bu islemler kapsaminda iletilen,
islenen ve saklanan verilerin gizliligini saglayacak dnlemlerin alinmasi,

Bilgi sistemleri Gzerindeki risklerin, sistem veya faaliyetlerin karmasikhigini ve kapsaminin
genisligini gbz 6niinde bulundurarak bilgi sistemlerinin kullanimina iliskin etkin bir denetim izi
kayit mekanizmasinin tesis edilmesi,

Yonetim Kurulu’nun onayi ile bu hizmetlerin disaridan alinmasina iliskin is ve islemlerin
ylratilmesi.

4.2. Calisan ve Ugiincii Kisi Sorumlulugu

Bilgi Glvenligi Politikasi’'na uyum ister tam zamanli, ister yari zamanli, daimi ya da sézlesmeli olsun, Koray
GYO ve/veya bagh ortaklik bilgilerini veya is sistemlerini kullanan tim personel icin, cografi konumdan
veya is biriminden bagimsiz olarak gecerli ve zorunludur. Bu siniflandirmalara girmeyen ve Koray GYO
bilgilerine, sagladigi hizmet nedeniyle erisimi olan lglinci kisi hizmet saglayicilari ve bunlarin bagli destek
personelinin Politika diizenleme ve yikimlillklerine bagl hareket etmesi sarttir.

Sirket bilgi islem altyapisini kullanan ve bilgi kaynaklarina erisenler:

Kisisel ve elektronik iletisimde Sirket’e ait bilginin gizliligini, bUtGnlUgina ve erisilebilirligini
saglarlar.

Risk dlizeylerine gore belirlenen glivenlik 6nlemlerini alirlar

Bilgi glivenligi ihlal olaylarini Bilgi Sistemleri Ust Yonetimi’ne bildirerek raporlar ve bu ihlalleri
engelleyecek onlemleri alirlar.

Sirket ici bilgi kaynaklarini (duyuru, dokiiman vb.) yetkisiz olarak 3.kisilere iletmezler.

Sirket bilisim kaynaklarini, mevzuata aykiri faaliyetler amaciyla kullanmazlar.

Yatirimcilar, is ortaklari, tedarikgiler veya diger tglnci kisilere ait bilgilerin gizliligini,
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blUtUnlGguna ve erisilebilirligini korurlar.
Sirket Yonetimi (veya Bilgi Sistemleri Ust Yénetimi), Bilgi Giivenligi Politikasi dogrultusunda, tiim
cahsanlarinin bilgi glivenligi konulariyla ilgili farkindalk egitimleri almalarini temin eder ve Politika’ya
uyumunu saglar.

5. KONTROL ve GOZETIM

Bilgi Guvenligi Politikasi ihlalleri, Sirket’in risklere karsi ihtiyag duyulan kontrollerin uygulanmamasi
neticesinde zarar gérmesine, ayrica hukuki, idari ve/veya cezai sorumluluguna sebep olabilecektir.
Dolayisiyla, Politika’da acikc¢a diizenlenen kontrol ve gozetim sorumluluklari disinda, Sirket’in her birim
yOneticisi de Bilgi Guvenligi Politikasi’na uyumun saglanmasi igin gerekli tedbirleri almak ve sistemi
gozetmekten birinci derece sorumludur.

Sirketin sayginlk ve givenirligini korumak icin sliphe uyandirici herhangi bir durumu bildirmek tiim
calisanlarimizin bireysel sorumlulugudur.

Bilgi Glvenligi Politikasi ve Alt politikalarda belirtilen hususlara, bilgi glvenligi standartlarina ve
yonergelerine uyulmamasi nedeniyle Sirketin itibar veya maddi zararina neden olunmussa, bu konuda
Sirket Disiplin hiikimleri uygulanir.

Fark edildigi halde bilgi glivenligi ihlal ve zayifliklarinin bildiriilmemesi, gormezden gelinmesi, BGP’ nin
ihlal edilmesi kapsaminda degerlendirilecek olup, disiplin sorusturmasina konu olabilecektir.

6. YURURLULUK

isbu Bilgi Giivenligi Politikasi, Yénetim Kurulu’nun veya Yénetim Kurulu tarafindan yetkilendirilen
Yénetim Kurulu Uyelerinin imza tarihinde yiiriirlige girer.
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